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Bericht herunterladen

Um die vollständigen Gerätedaten, detaillierte Risikoanalysen und Sicherheitsempfehlungen zu 
erhalten, laden Sie bitte den Bericht zu den risikoreichsten vernetzten Geräten herunter.

Ist Ihr Sicherheitsteam vorbereitet?

Es reicht nicht, die Abwehr auf risikobehaftete Geräte einer Kategorie zu konzen-
trieren, da Angreifer Geräte aus verschiedenen Kategorien für Attacken nutzen können.

In fast jedem Unternehmen, unabhängig vom Sektor, umfasst die Angriffsfläche 
heute IT, IoT und OT. Im Gesundheitswesen kommen noch IoMT-Geräte hinzu.

FUNKTION

Potenzielle Auswirkungen 
auf das Unternehmen, 
wenn das Gerät 
kompromittiert wird

VERHALTEN

Reputation des ein- und 
ausgehenden Daten-
verkehrs auf dem Gerät 
sowie Erreichbarkeit des 
Geräts aus dem Internet

KONFIGURATION

Anzahl und Schweregrad 
der Schwachstellen auf 
dem Gerät sowie Anzahl 
und Kritikalität der offenen 
Ports
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Wir nutzten die Multifaktor-Risikobewertungs-
methode der Forescout Continuum-Plattform, die 

das Risiko anhand von drei Faktoren berechnet:

IoMT
Begrenzte Sichtbarkeit, unzu-
reichende Segmentierung und 
zahlreiche Schwachstellen

OT
Geschäftskritisch und 
per se unsicher

IoT
Schwieriger zu patchen 
und zu verwalten

IT
Nach wie vor der häufigste 
Einstiegspunkt und das 
Hauptziel von Malware
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Wir stellten fest: Dies sind die
12 RISIKOREICHSTEN VERNETZTEN GERÄTE, 
die in Unternehmensnetzwerken häufig zu finden sind 

Welche Geräte stellen das größte Risiko für Ihre Umgebung dar?

Vedere Labs hat die Daten zu fast 19 Millionen IT-, OT-, IoT- und 
IoMT-Geräten in der Forescout Device Cloud analysiert, einem der 
weltweit größten Datenpools zu vernetzten Geräten in Unternehmen.

Die 12 risikoreichsten
vernetzten Geräte
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